

汶川县中医医院关于网络安全技术服务
采购的询价函

[bookmark: _GoBack]建立稳固的网络安全体系，弥补信息安全漏洞及隐患，确保核心业务连续不中断、敏感数据全生命周期安全。这是医院开展互联网+医疗服务、拥抱数字化的前提和保障，是实现长期高质量发展的“压舱石”。结合我院实际工作情况，我院对网络安全技术服务进行询价：
1、漏洞修复服务
（1）采用专业漏洞扫描工具对服务范围内各种软硬件设备进行网络层、系统层、数据库、应用层面的全面扫描与分析。
（2）扫描完成后人工验证所发现的脆弱性问题，包含：操作系统漏洞、数据库漏洞、弱口令、信息泄露及配置不当等。出具准确有效的扫描报告，并针对漏洞扫描中出现的问题，人工对漏洞进行修复，提供解决方案。
2.网络边界安全服务
（1）提供边界安全防护服务：实现区域访问控制、攻击防护、入侵防御、防病毒、Web防护、用户认证、链路负载均衡、流量控制、资产识别等能力。可实时监测网络边界的入侵行为，对检测到的威胁进行即时告警与阻断；支持基于IP地址、端口、协议的精细化访问控制策略配置；具备应用层深度检测能力，可精准识别并拦截违规应用的访问请求；能够有效抵御端口扫描、暴力破解、DDoS攻击等常见网络威胁；提供网络层恶意代码检测与清除服务，对进出网络边界的文件、数据流等开展实时扫描，全面阻断病毒、木马、勒索软件等恶意程序的传播路径。
（2）提供精细化的访问控制策略服务：通过安全域、IP地址、MAC地址、域名、服务、时间、用户、应用、动作等属性设置安全策略，以及支持多维度访问控制策略分析，包括但不限于冲突策略、冗余策略、隐藏策略、过期策略、禁用策略、未命中策略等。
（3）提供威胁情报分析能力：具备威胁情报上报功能，能够分析C&C、勒索软件、僵尸网络、挖矿软件等安全攻击类型。
（4）提供边界访问管控服务：具有完善的网络边界身份认证体系，实现对访问网络边界人员的精准身份核验；根据用户角色、职责分配不同的访问权限，确保权限最小化；对进出网络边界的网络流量进行实时监测、分析和管控，阻断恶意流量和违规流量。
（5）服务期限：1年。
3.安全策略优化服务：根据医院实际业务需求和安全需求，遵循最小权限原则，配置网络与资源访问策略，协助完成网络权限的精细化调整、系统访问控制规则。
4.应急响应服务
（1）根据网络安全事件类别，通过远程或现场支持的形式对医院突发性网络安全事件进行紧急分析和处理，安全事件包括但不限于网络攻击、病毒木马、勒索挖矿、篡改挂马、数据泄露等。应急动作包括但不限于对突发事件相关信息的收集、事件的分析、报告提交、问题解决建议等。
5、商务要求
5.1技术服务费：根据服务合同通知一次性向成交供应商支付全部费用。
5.2服务期限：原则上服务期限为一年，技术服务到期提交技术服务报告。
5.3服务地点：采购人指定地点。
5.4履约验收：应严格按照《财政部关于进一步加强政府采购需求和履约验收管理的指导意见》（财库〔2016〕205号）《政府采购需求管理办法》（财库〔2021〕22号）的要求进行验收。
6、各报价单位需按本询价函上述技术服务需求内容进行报价，凡不符合上述内容均视为无效。
7.、价格报送方法
价格报包干价，含相关税费(需开具增值税发票)。总报价不超过3.5万元。报价资料有：
（1）报价单加盖公章，
（2）营业执照复印件加盖公章（三证合一）
（3）法定代表人复印件加盖公章
相关负责人签字，所有文件扫描件电子版发送至邮箱abzwcxzyy@126.com。

8. 、报价地点、时间及联系人
地点：汶川县中医医院
报价时间:2025年12月22日-2025年12月25日(24:00止)
联系人：姚小丽，电话：0837-6331020
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